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1. Introduction

Import Control System 2 (ICS2) est un systeme développé conjointement par la Commission
européenne et les Etats membres permettant d‘assurer

(TDU).
ICS2 est aujourd’hui déployé sur les . Hors cas particuliers et cas
de dispense, toutes les marchandises circulant sur ces vecteurs sont concernées par ce nouveau

systeme.

Les opérateurs économiques (OE) impliqués dans le fret aérien, fluvial ou maritime sont tenus de se
connecter a ICS2 et soumettre des données de sUreté et de sécurité via

(ENS). De maniere générale, les OE concernés sont les transporteurs, les
représentants des transporteurs et les transitaires [ groupeurs.

A ce titre, tout opérateur ayant basculé dans ICS2 sur
un vecteur donné doit
Des , les vecteurs routier et ferroviaire basculeront également dans ICS2.

Retour au Retour aux
Sommaire Parcours
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1. Introduction

Les OE peuvent déposer leurs formalités de plusieurs fagon:

1. Directement dans ICS2 via linterface utilisateur du EUCTP (Eu Customs Trader
Portal). Cette solution, gratuite, induit le dépdt manuel d'un formulaire dématérialisé
pour chaque envoi

2. En EDI, via l'interface d'un prestataire de solutions informatiques EDI (ITSP, IT Service
Provider).
GEn EDI, I'achat de certificats numériques est nécessaire pour se connecter a ICS2.
De plus, il est indispensable de passer par une phase de conformance avant
d'envoyer des flux en production.

Retour au Retour aux
Sommaire Parcours
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2. Les différents parcours

Je suis ?

-

T )

Un opérateur économique, me
connecte a ICS2 via l'interface

d’un prestataire de services EDI

\_

(ITSP)

J

a

g

213

Un opérateur économique, je
me connecte a ICS2 depuis
I'interface de la commission

européenne (EUCTP)

N (

J

3 )

Un prestataire de services EDI
(ITSP) ou un opérateur
economique, je souhaite
mettre en place une solution
EDI

J

\ 4

STI (shared trader portal)

)
A 4
Opérateur parcours n®1 Prestataire EDI Point }— [ o Y= st ) —»| Base ce,ntrale —_
PR Authentification (shared européenne
d'acces UUMDS trader | (common ICS2 FR
Opérateur parcours n°2 —| AS4 ) L ) > \ /nterface) )—>» repository) —_
———

Opérateur parcours n°3

Retour au
Sommaire
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Parcours 1: se connecter via l'interface d'un prestataire de solutions EDI

Prérequis:
e Aucun

L'acces aux interface EUCTP ou STI-STP ainsi que I'achat de certificat n‘est pas nécessaire.
Veuillez vous rapprocher d’un prestataire EDI de votre pays d’origine afin d’établir les actions a
réaliser pour faire vos procédures ICS2.

Pour la France, vous trouverez une liste des prestataires EDI proposant une interface ICS2 en
annexe A4.

Retour au Retour aux
Sommaire Parcours
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Parcours 2:: Se connecter via l'interface de la commission européenne

Prérequis:
* Un compte « pro douane » (sur https://www.douane.gouv.fr/) habilité par les douanes
francaises au portail communautaire EUCTP.

Marche a suivre:
1. Créer d’'un compte « pro douane »

» Pour les tests : https://moa.douane.gouv.fr/mon-compte/creer

* Pour la production : https://www.douane.gouv.fr/mon-compte/creer
Les étapes de création d’'un compte pro-douane sont détaillés dans I'annexe Al.

2. Demander un acces au portail EUCTP
+ Demander un acces par mail : fr-ics2@douvane.finances.gouv.fr
» Préciser la demande:
o Lenvironnement concerné (MOA/PROD)
o Le SIRET de votre entreprise
o Lidentifiant du compte pro douane

Retour au Retour aux
Sommaire Parcours
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3. Authentification

* Pour les tests : https://conformance.customs.ec.europa.eu/euctp/

* Pour la Production : https://customs.ec.europa.eu/gtp/

}’V\;’ar;fe)re Are You From 1)  Le domaine de I'application = Douane
2) Le pays = France (déclenche I'apparition du point 4)

3) Letyped’'acteur = Employé

4)  Pour répondre a la phrase «j'agis au nom de : » cochez le
bouton « la personne (physique ou morale) suivante avec :»
(1 am acting on behalf of ... ?” by ticking “the following
(natural/legal) person with:")

5) le type d’acteur = Opérateur économique

6) Letyped’identifiant = Numéro EORI

7) L'identifiant = numéro de SIRET

PRI

8) Sélectionnez « Directement » ("Directly”)

9) Cochezla case « je consens a fournir les informations... » (“I
give my consent to request my ldentity Profile

Submit information...”.)

10) Cliguez sur le bouton « Soumettre » (“Submit”)

Retour au Retour au
Sommaire Parcours
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Commission européenne > DG TAXUD > EU Customs Trader Portal > Create ENS Filing

u= . . . . .
=i TABLEAU DE BORD déposer une déclaration partielle ’ENS

¥ RECHERCHE D'UNE COMMUNICATI...
LRN (numéro de référence local)

B PROJET | {zz]

G PIECE JOINTE

forme de la déclaration partielle d'ENS

BTI v |

EAED ~

POUS ~

REX v

STI-STP ~

déposer une déclaration partielle ¢’E...
Soumettre une notification d'arrivée
Recherche de messages

Gérer les préférences

Campagne de test d'auto-conformité
Télécharger plusieurs déclarations parti

Actors” data

Retour au Retour aux
Sommaire Parcours



3 ]
REPUBLIQUE
FRANGAISE
Liberté

Eaalicé
Fratenmité

Parcours 3: Mettre en place une solution EDI

Prérequis:
» Certificats TLS & signature numérique
* Point d’acces AS4 conforme

* Un compte pro douane habilité EUCTP et STI-STP

10

1. Lire et comprendre la documentation
L'ensemble de la documentation est disponible sur Circabc : ici

Tous les documents pertinents sont publiés dans cet espace de partage, y compris les
spécifications et les guides de test.

2. Définir un point de contact unique

Désigner un point d’entrée unique afin de mieux coordonner le suivi des actions.
Contact national : frrics2@douane.finances.gouv.fr

Retour au Retour aux
Sommaire Parcours
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Parcours 3: Mettre en place une solution EDI

3. Obtenir les certificats numériques requis

Acquérir les certificats pour le chiffrement TLS et |la signature numérique.

« Certificat pour le scellement numérique : Liste des fournisseurs vérifiés ici. Ce certificat
devra étre enregistré aupres d’'UUM&DS (étapes suivantes).

« Certificat pour le chiffrement TLS : Liste des fournisseurs vérifiés ici. Ce certificat ne
nécessite pas d'enregistrement.

M

« Message Layer Security »
- Iransport Layer Security =3
v Fawast
e e
- e
= nene
e =
Economic Operator m Internet ﬁ Trader Interface
oM UES
Corvdcate it sle
Access | r =" * M Access
Fort AR — e e e Point
/
— G— —
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Parcours 3: Mettre en place une solution EDI

4. Implémenter le point d'acces AS4

12

Comprendre la documentation de l'interface de contréle harmonisée (HTI).
Choisir une solution AS4 conforme et la configurer. Conformance Test Organisation Document

for Economic Operators.docx

5. Demander un accés au EUCTP et STI-STP
Suivre les étapes du parcours n°2R

STI - STP
+ Conformance (tests) : https://conformance.customs.ec.europa.eu/taxud/uumds/admin-ext/pages/delegation/dashboard.xhtml

* Production : https://customs.ec.europa.eu/taxud/uumds/admin-ext/

EUCTP
+ Conformance (tests) : https://conformance.customs.ec.europa.eu/euctp/

* Production : https://customs.ec.europa.eu/gtp/

Retour au Retour aux
Sommaire Parcours
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Parcours 3: Mettre en place une solution EDI

6. Enregistrer votre point d'acces et certificat de scellement numérique dans UUM&DS

13

L'enregistrement se fait via I'interface de UUM&DS (via le STI-STP, les liens d'acces sont dans la
slide précédente).

L'ensemble des étapes a suivre sont détaillé dans la section 3.2.1 et I'annexe D du document
Conformance Test Organisation Document for Economic Operators.docx

7. Réaliser les tests de connectivité

Consiste a réaliser un scénario de test vérifiant que I'expéditeur vérifie les prérequis pour que
sont systeme puisse se connecter avec l'environnement de conformance ICS2.
CF section 3.2.2 Conformance Test Organisation Document for Economic Operators.docx

Retour au Retour aux
Sommaire Parcours
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Parcours 3: Mettre en place une solution EDI

8. Réaliser les tests de bout en bout

14

Les tests de bout en bout (E2E) visent a valider |'intégration compléete de vos systemes avec les
composants centraux d'ICS2 et votre bonne compréhension du flux fonctionnel.

Les différentes étapes sont décrites dans les documents:

« 1CS2 Test Design Specifications for Economic Operator Conformance Test Scenarios.docx
» 1CS2 Release 3 End-To-End Test Scenarios Document for Economic Operators.docx

9. Demander de l'aide et remonter les cas d’erreur

Contact national : fr-ics2@douvane.finances.gouv.fr

En tant que National Service Desk (NSD), nous assurerons la liaison entre vous et les équipes
de support de TAXUD.

Le suivi des tickets d'incident s'effectue via I'outil Synergia.
https://itsmtaxud.europa.eu/smt/index.do

Retour au Retour aux
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Introduction

L'inscription sur ProDouane est nécessaire pour utiliser la plupart des services en ligne
proposés par la douane et pour faire appel a I'assistance technique.

La création d'un compte douane.gouv.fr vous permettra également de disposer d'un espace
personnel pour accéder directement a vos services en ligne et pour vous abonner a des
informations en rapport avec vos centres d'intéréts (actualités, dossiers thématiques).

ATTENTION : les regles de sécurité pour créer un identifiant et un mot de passe sont
renforcées !

« Pour votre identifiant : entre 8 et 20 caracteres alphanumériques (les caracteres - et _ ne
sont pas acceptes).

. Pour votre mot de passe : en caracteres alphanumériques, avec obligatoirement un

caractere spécial, un chiffre et une lettre majuscule.
Retour au Retour aux
Sommaire Parcours
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A1. CREER SON COMPTE PRODOUANE

1) Accédez a l'espace de création de compte du portail ProDouane :

17

Pour la Conformance (Test) : https://moa.douane.gouv.fr/mon-compte/creer

Pour la Production : https://www.douane.gouv.fr/mon-compte/creer

2) Renseignez vos informations de connexion:

a) Identifiant: entre 8 et 20 caracteres alphanumériques (les caracteres - et _ ne sont pas acceptes).
b) Mot de passe : en caractéres alphanumériques, avec obligatoirement un caractere spécial, un chiffre

et une lettre majuscule.
c) Adresse de courrier électronique.

3) Renseignez vos informations personnelles :
a) Nom
b) Prénom

c) En option, vos coordonnées : numéros de téléphone et adresse postale.

Retour au Retour aux
Sommaire Parcours
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A1. CREER SON COMPTE PRODOUANE

4) Cochez la case « J'accepte les conditions générales d'utilisation » apres les avoir consultées
en suivant le lien « Consulter les conditions générales d'utilisation ».

5) Cliquez sur le bouton « CREER MON COMPTE ».

6) Un courriel est envoyé sur |'adresse indiquée en 2.3 : a réception, cliquez sur le lien de
confirmation pour activer votre compte.

Si vous n'avez pas regu le message de confirmation vous pouvez:

- Vérifier sa présence dans le dossier « Spam » de votre messagerie électronique;
« Recevoir un nouveau lien de confirmation;

« En cas d'échec, faire une demande d'assistance.

Le lien de confirmation est uniquement valable pendant 24 heures. Au-dela, vous devrez

recommencer la procédure.
Retour au Retour aux
Sommaire Parcours
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A1. CREER SON COMPTE PRODOUANE

Connexion au compte

1) Cliquez sur « Se connecter » en haut de la page d'accueil pour accéder a la page de connexion :
Pour la Conformance (Test) : https://moa.douane.gouv.fr/
Pour la Production : https://www.douane.gouv.fr/

2) Inscrivez votre identifiant et votre mot de passe puis validez : vous étes désormais connecté au portail et
votre identifiant s'affiche en haut a droite de |la page du site.

3) En cliquant sur votre identifiant, vous avez acces a:
a) Mon tableau de bord : Cette rubrique vous permet d'accéder rapidement a vos services en ligne. Elle
contient par défaut un certain nombre de services en ligne;
b) Mes données personnelles : Cette rubrique vous permet de gérer les informations de votre compte et,
notamment, de rattacher une entreprise a votre compte si vous étes un professionnel;
c) Mes préférences : Cette rubrique vous permet de vous abonner aux actualités ou aux dossiers relatifs
a vos centres d'intéréts.

Retour au Retour aux
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A1. CREER SON COMPTE PRODOUANE

Rattacher son compte a une entreprise

Si vous étes un professionnel, le rattachement de votre compte a une entreprise est nécessaire
pour l'utilisation de certains services en ligne proposés sur le portail www.douane.gouv.fr.

1) Connectez-vous a votre espace personnel avec votre identifiant et votre mot de passe.

2) Cliquez sur votre identifiant en haut a droite de I'écran et accédez a la rubrique « Mes
données personnelles ».

3) En bas de la page « Mes données personnelles », cliquez sur « AJOUTER » dans |'encadré
« Mon entreprise ».

4) Sélectionnez le « Code type » SIRET dans le premier menu déroulant. Le SIRET doit
impérativement étre Frangais.

5) Dans le deuxieme menu déroulant, inscrivez le code SIRET de 14 chiffres.

Retour au Retour aux
Sommaire Parcours
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A1. CREER SON COMPTE PRODOUANE

Rattacher son compte a une entreprise

6) Cliquez sur le bouton « VERIFIER LE CODE ».

7) Une page récapitulative de toutes vos informations s'affiche : si vous ne
constatez pas d'erreurs, cliquez sur le bouton « CONFIRMER ».

8) Un message vert s'affiche, vous confirmant que votre compte a bien été
rattaché a un établissement.

Retour au Retour aux
Sommaire Parcours
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A1. CREER SON COMPTE PRODOUANE

Créer un compte technique

9) Lorsque vous compte aura éteé rattaché a un établissement, vous avez acces au
télé service « correspondant entreprise » sur le portail douane (accés depuis la
barre de recherche.

SERVICES EN LIGNE (2)

- Tous les résultats dans 'Services en ligne'

— Correspondant Entreprise (Admin ProDouane)

Gestion du rattachement des comptes des collaborateurs de l'entreprise (certifier-décertifier)

10) Créer un « compte APl » et transmettre le nom du compte pour I'habilitation.

Correspondant Entreprise CERTIFICATION®  ADMINISTRATION:  COMPTES

APL

Retour au Retour aux
Sommaire Parcours
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Maintenant que vous étes habilité a la base centrale européenne (UUMDS) pour l'environnement choisi,
veuillez suivre les étapes suivantes pour continuer la procédure :

Connectez-vous au lien suivant :

*  Pour la conformance (Test) :

https://conformance.customs.ec.europa.eu/taxud/uumds/admin-ext/pages/delegation/dashboard.xhtml

«  Pour la Production:

https://customs.ec.europa.eu/taxud/uumds/admin-ext/

Retour au Retour aux
Sommaire Parcours
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A2. ENREGISTREMENT DU CERTIFICAT

Where Are You From Vous arriverez ensuite sur une page d’‘orientation, veuillez renseigner les informations de la
(wayf) maniere suivante :

57 v vz 1)  Le domaine de |'application = Douvane

i . 2) Le pays = France (déclenche I'apparition du point 4)

itry where you want to be authenticated

3)  Letype d'acteur = Employé

4)  Pour répondre a la phrase «j'agis au nom de : » cochez le bouton « la personne
(physique ou morale) suivante avec :» (”

)
5) le type d’acteur = Opérateur économique
6) Letype d'identifiant = Numéro EORI
7) L'identifiant = numéro de SIRET
8) Sélectionnez « Directement » ( "

9) Cochez la case « je consens a fournir les informations... » (*

)

10) Cliquez sur le bouton « Soumettre » ( )

Submit

Retour au Retour aux
Sommaire Parcours
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A2. ENREGISTREMENT DU CERTIFICAT

La page d'authentification pro.douane.gouv.fr

‘g) pro.douane.gouv.fr s’affiche maintenant.

L& DOUANE AL SERVICE DES PROFESSIONMELS
Renseignez l'identifiant et le mot de

Authentification 1) o
passe de votre compte ProDouane crée

Les champs margués d'un * sont obligatoires

Identifiant * sur:
= » douane.gouv.fr (pour la production)
Mot de passe *
ou
-

* https://moa.douane.gouv.fr/ pour la
Conformance (Test)

2) Cliquez sur le bouton « Valider »

Retour au Retour aux
Sommaire Parcours
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A2. ENREGISTREMENT DU CERTIFICAT

Vous étes maintenant connectés a UUMDS et la page « Tableau de bord » s‘ouvre.

Cliquez sur le bouton « voir »

Aide | Avis juridique | Cookies | Contact | French [fr] A

L UUMR&DS

FuEanN Domaine Douane ¥*R331

Commission européenne > UUMaDS

testl UUMDS (Utilisateur) @ | =

Tableau de bord une rapide vue d'ensemble

. . A faire Date de I'événement ~
Aucun enregistrement trouve.

(10f1) — Aucun enregistrement trouvé.
0 v

(10f1) 10[v
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A2. ENREGISTREMENT DU CERTIFICAT

27

La page de votre identité utilisateur s’affiche, veuillez cliquer sur le bouton «+»

Aide | Avis juridique | Cookies | Contact | French [fr]

UuMaDs

2

Domaine Douane *R331

testl UUMDS (Utilisateur) (| =

Identité d’utilisateur: (=0

UUID:
Identifiant: FR

Type d'identifiant:  EORI

Autre identi

nt:
Autre type d’identifiant:
Type d’acteur: EC

Derniére modification:

Création:
Certificats
Liste des certificats dutilisateur ‘-Q ~
Rechercher Rechercher Rechercher Rechercher Rechercher Rechercher Rechercher Rechercher par finalite Rechercher Rechercher par statut de wvalidite
par nom par par sujet par par par par type - par
numéro de émetteur «Vvalide a «Valide - identifiant
série partir du» _ jusau’au>» unique du

Retour au Retour aux
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REPUBLIQUE 28
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vuniquement

Egalicé INDIRECTS

Fraterité

A2. ENREGISTREMENT DU CERTIFICAT

La page « Créer un nouvel enregistrement de certificat » s’affiche.

1) Renseignez un nom et une description
2) Sélectionnez « signature » pour le champ finalité
3) Cochez le bouton « Détenteur de la clé »

4) Cliquez sur le bouton « Suivant »

Domaine Customs

Commission européenne > UUMADS > EO-EORI-FR82747399200010 > Ajouter un certificat
test1l UUMDS (Utilisateur) @

Creer un nouvel enregistrement de certincat: -~ o~
Etapes:

Informations communes sur Fenregistrement de certificat

Nom: * Test
Description: * Test

&

Finalité: * Signature =

& G- ®
Détenteur de clé: Non détenteur de la clé e Détenteur de la clé

=+ Suivant

Retour au Retour aux
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A2. ENREGISTREMENT DU CERTIFICAT

Vous accédez a la 2éme étape de création.

1) Cliquez sur le bouton 1 « Télécharger le
fichier PDF...certificat » : Un document PDF
est généré.

2) Ouvrez le document et signez-le a l'aide de
votre identifiant numérique en cliquant dans
la case "PROPRIETAIRE" et enregistrez le
fichier PDF signé.

3) Cliquez sur le bouton 2 : «Télécharger le
fichier d’enregistrement du certificat signé ».

4) Cliquez sur "Télécharger le PDF signé" pour
télécharger le document signé que vous
venez d'enregistrer a |'étape précédente

Créer un nouvel enregistrement de certificat:

ftapes:
0 ‘«'7‘\
(1) == 0 -3

Détenteur des informations clés sur I'enregistrement de certificat

Identifiant unique du fichier POF d'enregistrement:  #e35 £45-bfB4~1e0d80¢ab8f1-1675 697516300
Statut de validite:  SCELLE
Télécharger e fichier POF d'envegistrement du certficat | | Télécharger le fichier POF d'enragistrement du certficat signé

| 2

Retour au Retour aux
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A2. ENREGISTREMENT DU CERTIFICAT
Vous étes maintenant a I'étape 3 T i A

Steps:
— —
(D) =(2) = °
U 0/
" "’

Une fois le PDF signé télécharge, le  concotc et

statut de validité du certificat devient Serial number: |G

. Version: 3
Slgnature en attente' Subject: |
Cllquez sSuUr |e bouton « SUIVant ». Digest: |

Type: Qualified
Valid from: 21 January 2015
valid to: 17 January 2025
Signature algorithm: SHAIWITHRSA
Uploaded date: 05 June 2019
Registration pdf unique id: #1bc4523d-fc58-4c34-8d67-d27452e618a7-1559724119742
Registration certificate type:  Qualified
Validity status:
Last update validity status: 05 June 2012
Signed date: 05 June 2019

+ Back
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prmenission earapéenne > UUMSDS » E0-EORI-FRE: =

tests UUMDS (Utiisateur) @ &

INF-118 ey

Le certificat est maintenant
activé et les détails du
certificat sont affichés.

Enregistrement du certificat: test3 na4 v

Nom: test3

Description:

Finalité:

Type:
Huméro de série:
Version:

Sujet:

Emetteu

A ce stade, I'état du certificat
devient Actif.

Condensé:

Valide & partir du:

Valide jusqu'au:

Algorithme de signature:

Date de téléchargement:

Identifiant unique du fichier PDF d'enregistrement:

Type de certificat d'enregistrement:
Statut de validité
Derniére actualisation du statut de validité:

Date de signature:

e fichier PDF d'enregistrement du certificat Té

arger 2 preuve de Fenregistrement
Statut:
Derniére modification:

Création: 20
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A3. VALIDER LA PHASE DE CONFORMANCE

Si les scénarios métiers pour les roles et types de dépdt ENS, sont exécutés avec succes
(indiquant un statut de 'succes') en environnement de conformance. Les tests de conformité
sont considéré comme achevés.

Les étapes a suivre sont identiques a celles de I'environnement de conformance:

« Créer et vérifier I'habilitation de son compte pro douane en production (annexe A2)
« Accéder au STI-STP: https://customs.ec.europa.eu/taxud/uumds/admin-ext/

« Créer et configurer un point d‘acces

La création d'un nouveau point d'acces en production générera automatiquement un ticket
pour les équipes de support TAXUD. lls se chargeront d'activer vos droits en production
apres veérifications de vos tests en conformance.
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A4. Liste des prestataires EDI
Prestataires EDI

Eaalité

AEB SE (envoi de I'ENS uniquement) Tous
AKANEA Flux BREXIT
CONEX Tous
MGI - Ci5 Maritime
SOGET - S)ONE Tous
TRADE TECH USA INC Maritime

Liste mise a jour le 14 octobre 2024
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